Mustafa Yiiksel ilkokulu e-Giivenlik Politikasi

Amagclar ve politika kapsam

. Mustafa Yiiksel Ilkokulu , ¢evrimici giivenligin (e-Giivenlik), bilgisayarlar, tabletler,
cep telefonlar1 veya oyun konsollar1 gibi teknolojiyi kullanirken, dijital diinyadaki ¢ocuklarin
ve yetiskinlerin korunmasi igin vazge¢ilmez bir unsur olduguna inanmaktadir.

. Mustafa Yiiksel Ilkokulu, egitim standartlarim yiikseltmek, basariy1 tesvik etmek,
personelin mesleki ¢alismalarini desteklemek ve yonetim islevlerini gelistirmek igin
toplumun kaliteli Internet erisimi sunma yiikiimliiliiiine sahiptir.

. Mustafa Yiiksel Ilkokulu, tiim ¢ocuklarin ve personelin ¢evrimici olarak potansiyel
zararlardan korunmasini saglamakla sorumludur.

. Bu politika, yoneticiler, 6gretmenler, destek personeli, ¢ocuklar ve ebeveynler igin
hazirlanmstir.

. Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak {izere bilgi iletisim
cihazlarmin kullanimi i¢in gegerlidir; ¢ocuklar, personel ya da diger kisilere, calistiklari
dizlstu bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim igin okul tarafindan
verilen cihazlar icin de gecerlidir.

Tiim calhisanlarin sorumluluklar: sunlardir:

. Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

. Kabul Edilebilir Kullanim Politikalarin1 okumak ve onlara bagl kalmak.

. Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

. Bir dizi farkli ¢gevrimigi giivenlik konusundaki farkindaliga sahip olmak ve onlarin
bakiminda ¢ocuklarla nasil iligkili olabileceklerini bilmek.

. Yeni ve gelismekte olan teknolojiler kullanildiginda 1yi uygulamalart modellemek.
. Miimkiin oldugunca miifredat ile ¢evrimigi giivenlik egitimini iliskilendirmek.

. Okul koruma politikalarin1 ve prosediirlerini takip ederek endise duyan bireyleri
belirlenmek ve 6nlem alinmak.

. Olumlu 6grenme firsatlarina vurgu yapmak.

. Bu alanda mesleki gelisim icin kisisel sorumluluk almak.

Cocuklarin bashca sorumluluklar: sunlardir:

. Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

. Okulun Kabul Edilebilir Kullanim Politikalarin1 okumak ve onlara bagli kalmak.
. Cevrim i¢i ve ¢evrimdist bagkalarinin hislerine ve haklarina saygi duymak.

. Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve ¢evrimigi giivenlik
sorunlariyla karsilasan diger kisileri desteklemek.

. Kendilerini ve baskalarini ¢evrimigi olarak korumak igin sorumluluk almak.

. Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak

kendi bilinci ve 6grenimlerinden sorumlu olmak.



. Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri
sinirlamak i¢in glivenli ve sorumluluk sahibi davranmak.

Ebeveynlerin bashca sorumluluklar: sunlardir:

. Okul Kabul Edilebilir Kullanim Politikalarin1 okumak, ¢ocuklarini bu politikaya
bagli kalmaya tesvik etmek ve uygun oldugunca kendilerinin de baglh kalmasini saglamak.
. Cocuklariyla ¢evrimigi giivenlik konularini tartismak, okulun ¢evrimigi glivenlik
yaklagimlarini desteklemek ve evde uygun giivenli ¢cevrimigi davranislari pekistirmek.

. Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

. Davraniglarinda, cocugun c¢evrimici olarak zarar goérme tehlikesi altinda oldugunu
gosteren degisiklikleri belirlemek.

. Okul veya diger uygun kurumlardan, kendileri ve ya ¢ocuklar1 ¢evrimigi problem
veya sorunlarla karsilasirsa yardim veya destek istemek.

. Okulun ¢evrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

. Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun
bir sekilde kullanmak.

. Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak

kendi bilinci ve 6grenimlerinden sorumlu olmak.

Okul / web sitesinin yonetilmesi

. Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

. Okul Miidiirii yaymlanan ¢evrimigi icerik igin genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

. Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif
hakki da dahil olmak iizere okulun yayin yonergelerine uyacaktir.

. Spam maillerden korunmak icin e-posta adresleri cevrimici olarak dikkatli bir
sekilde yaymlanacaktir.

. Ogrenci calismalar1 8grencilerin izniyle ya da ebeveynlerinin izniyle
yayinlanacaktir.

. Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek
korunacaktir.

. Okul, ¢evrimigi guvenlik dahil olmak tizere, toplumun tyeleri i¢in okul web

sitesinde korunma hakkinda bilgi gonderecektir.

Cevrimici gorintii ve videolar yayinlama

. Okul, ¢evrimigi paylasilan tiim resimlerin ve videolarin okul resim kullanimi1
politikasina uygun sekilde kullanilmasini saglayacaktir.
. Okul , resimlerin ve videolarin tiimiiniin, veri giivenligi, Kabul Edilebilir Kullanim

Politikalari, Davranmig Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin
kullanim1 gibi diger politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.
. Goriintli politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin
elektronik olarak yayinlanmasindan dnce her zaman ebeveynlerin yazili izni alinacaktir.
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